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1. Термины и определения

Администрация – Общество с ограниченной ответственностью «КИБЕРПЛАТ» (ОГРН 1157746287599, ИНН 7731220815, место нахождения: 121108, г. Москва, ул. Герасима Курина, дом 4, корп. 3, пом. I), привилегированный Участник Сети «CyberFT». Администрация имеет право от своего имени осуществлять обмен Электронными документами с любыми Участниками, включая Провайдеров CyberFT. Администрация имеет право Регистрировать новых Участников и Провайдеров в Сети «CyberFT», контролировать, обеспечивать, а также прекращать работу в Сети «CyberFT» любого Участника, включая Провайдера CyberFT.

Администрация следит за актуальностью, вносит изменения и публикует настоящие Правила Электронного Документооборота в Сети «CyberFT», которые являются обязательными для всех Участников.

Администрация вправе заключать с Участниками договоры в качестве Провайдера. В этом случае Администрация также выполняет функции Провайдера CyberFT, определенные настоящими Правилами.

Владелец ключей – физическое или юридическое лицо, являющееся уполномоченным представителем Участника на подписание Электронной подписью и отправку Электронных документов от имени Участника через Сеть «CyberFT», для которого создана пара Закрытого и Открытого Криптографических ключей.

Главный администратор Участника – Владелец ключей, наделенный в установленном разделом 7 настоящих Правил порядке ролью Главного администратора. Ролью Главного администратора наделяется индивидуальный предприниматель (для Участника – индивидуального предпринимателя) либо физическое лицо, осуществляющее функции единоличного исполнительного органа юридического лица (для Участника – юридического лица), либо иное физическое лицо, действующее от имени Участника на основании доверенности, выданной в порядке, установленном действующим законодательством страны места нахождения Участника.
Закрытый (секретный) ключ (Ключ электронной подписи) – уникальная последовательность символов, известная только Владельцу ключей и предназначенная для создания Электронной подписи и расшифрования информации, зашифрованной с помощью Открытого ключа, соответствующего данному Закрытому ключу, с использованием Средств криптографической защиты информации.

Компрометация ключа – констатация лицом, владеющим Закрытым (секретным) ключом, обстоятельств, при которых возможно несанкционированное использование данного ключа неуполномоченными лицами.
Контролер – Владелец ключей, наделенный в установленном разделом 7 настоящих Правил порядке ролью Контролера. Ролью Контролера наделяется индивидуальный предприниматель (для Участника-индивидуального предпринимателя) либо физическое лицо, осуществляющее функции единоличного исполнительного органа Участника (для Участника-юридического лица) либо физическое лицо, действующее от имени Участника на основании доверенности, выданной в порядке, установленном действующим законодательством страны места нахождения Участника.

Криптографические ключи – общее название Открытых и Закрытых (секретных) ключей.

Открытый ключ (Ключ проверки электронной подписи) – уникальная последовательность символов, соответствующая Закрытому (секретному) ключу, общедоступная и предназначенная для подтверждения подлинности Электронной подписи Владельца ключа и шифрования информации (направляемой в адрес Владельца ключа) с использованием Средств криптографической защиты информации.

Отправитель (Участник-отправитель) – Участник Сети «CyberFT», отправляющий Электронный документ с использованием Сети «CyberFT» в адрес другого Участника.
Подключение Участника к Сети «CyberFT» – технические, организационные и юридические действия по предоставлению Участнику возможности обмениваться Электронными документами с другими Участниками Сети «CyberFT», выполняемые Провайдером. Перед Подключением Участник должен пройти Регистрацию в Сети «CyberFT».

Подписант – необязательная роль для любого Участника Сети «CyberFT». Является владельцем персональных ключей Электронной подписи. Главный администратор, по своему усмотрению, может назначить любое количество Подписантов в дополнение к обязательной роли Контролера.

Получатель (Участник-получатель) – Участник Сети «CyberFT», в адрес которого направляется Электронный документ с использованием Сети «CyberFT» другим Участником.
Процессинг «CyberFT» – программно-аппаратное решение, реализующее юридически значимый электронный документооборот по настоящим Правилам в рамках Сети «CyberFT». Процессинг образует отдельный сегмент Сети «CyberFT» со своими Участниками и управляется Провайдером CyberFT.

Правила – настоящие Правила электронного документооборота Сети «CyberFT».
Провайдер CyberFT (Провайдер) – юридическое лицо, привилегированный Участник, управляющий своим Сегментом Сети «CyberFT». Провайдер имеет право от своего имени осуществлять обмен Электронными документами с любыми Участниками, включая других Провайдеров и Администрацию. Провайдер имеет право подавать заявку в Администрацию на регистрацию Участника и Подключать зарегистрированных Участников к Сети «CyberFT» через свой Процессинг, контролировать, обеспечивать, а также прекращать работу в Сети «CyberFT» любого Участника, подключенного к своему Процессингу.
Регистрация Участника в Сети «CyberFT» – присвоение Участнику Уникального идентификатора в Сети CyberFT, осуществляемое Администрацией.

Сегмент Сети «CyberFT» – часть Сети CyberFT, имеющая свой Процессинг и управляемая своим Провайдером.

Сеть «CyberFT» – система Электронного документооборота, представляющая собой совокупность программных и аппаратных средств, предназначенная для обмена юридически значимыми Электронными документами и обеспечивающая информационное и технологическое взаимодействие между Участниками. Адрес информационного сервера Сети «CyberFT» в информационно-телекоммуникационной сети «Интернет» - http://www.CyberFT.ru.

Сертификат открытого ключа – электронный документ, выданный каким-либо Удостоверяющим центром или сформированный Участником самостоятельно (самоподписанный сертификат), подтверждающий принадлежность Открытого ключа Владельцу ключей и содержащий собственно открытый ключ и его реквизиты. Структура ключа должна соответствовать протоколу X.509.

Средства криптографической защиты информации (СКЗИ) – совокупность программно-технических средств, обеспечивающих применение ЭП и шифрования при организации Электронного документооборота. СКЗИ могут применяться как в виде самостоятельных программных модулей, так и в виде инструментальных средств, встроенных в общесистемное и (или) прикладное программное обеспечение.

Терминал CyberFT – программно-техническое средство, устанавливаемое у Участника и служащее для подключения Участника к Сети «CyberFT».

Тип Электронного документа – условное обозначение, однозначно идентифицирующее совокупность требований и спецификаций, в соответствии с которыми формируется структура и содержание Электронного документа.

Уникальный идентификатор Участника – уникальная последовательность символов однозначно определяющая Участника Сети CyberFT. Уникальный идентификатор используется как адрес Участника при обмене Электронными документами в Сети CyberFT.
Участник – юридическое лицо (в том числе кредитная организация) или индивидуальный предприниматель, зарегистрированное(ый) в Сети «CyberFT» и заключившее(ий) договор с Провайдером и (или) Администрацией, в котором имеется ссылка на настоящие Правила, являющиеся неотъемлемой частью этого договора. Допускается присоединение к сети CyberFT без заключения договора. В этом случае факт изготовления Участником Криптографических ключей и регистрация не менее одного сертификата Открытого ключа в Процессинге является свидетельством его полного и безусловного присоединения к настоящим Правилам. Провайдер и Администрация являются привилегированными Участниками Сети «CyberFT».

Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. Используемая в Сети «CyberFT» ЭП является усиленной неквалифицированной электронной подписью в терминах Федерального закона от 06.04.2011 № 63-ФЗ от «Об электронной подписи».
Электронный документ – документированная информация, представленная в электронной форме.

Электронный документооборот – обмен Электронными документами в соответствии с настоящими Правилами.
Электронная подпись Контролера (ЭП Контролера) – ЭП, которой подписываются все без исключения Электронные документы Участника вне зависимости от наличия (отсутствия) на Электронном документе ЭП Владельцев ключей, имеющих другую роль. Создание и внесение Открытого ключа ЭП Контролера Участника в учетные базы данных Процессинга Провайдера Сети «CyberFT», к которому подключен Участник, является обязательным условием для осуществления Участником Электронного документооборота.
2. Общие положения

2.1. Настоящие Правила регламентируют общие принципы порядка взаимодействия и использования Участником, Провайдером и Администрацией, вместе именуемых «Сторонами», документооборота в электронной форме в Сети «CyberFT» в ходе финансово-хозяйственной деятельности.

2.2. Порядок организации документооборота при осуществлении Участником конкретных операций, формы используемых документов, правила их оформления определяются общепринятыми стандартами, законами и нормативными актами Российской Федерации и других государств (в случае осуществления международного документооборота).

2.3. Администрация и Провайдеры самостоятельно и независимо управляют своими Сегментами Сети «CyberFT», в том числе устанавливают тарифы для Участников и осуществляют действия по Подключению или прекращению работы Участников в Сети «CyberFT».

2.4. Для Регистрации новых Участников, Провайдер направляет заявку на получение Уникального идентификатора Участника в установленной форме или в виде Электронного документа Администрации Сети «CyberFT». Администрация в течение 10 (десяти) дней обязана рассмотреть данную заявку и назначить Участнику Уникальный идентификатор.

2.5. Провайдер не может устанавливать свои правила для своего Сегмента Сети «CyberFT». Любые установленные Провайдером правила, противоречащие настоящим Правилам, являются ничтожными.

3. Условия использования СЕТИ «CyberFT»
3.1. Возможность получения и (или) отправки Электронных документов в Сети «CyberFT» обеспечивается для любого заинтересованного юридического лица (индивидуального предпринимателя) после выполнения им всей совокупности следующих действий:

1) полное, безусловное присоединение к настоящим Правилам;

2) установка необходимых аппаратных и программных средств для организации обмена Электронными документами;

3) изготовление Криптографических ключей и регистрация не менее одного сертификата Открытого ключа в Процессинге. Ключи могут быть оформлены Участником только на индивидуального предпринимателя или физическое лицо, уполномоченное индивидуальным предпринимателем или юридическим лицом. Оформление ключей на юридическое лицо без указания физического лица в качестве Владельца ключей в Сети «CyberFT» не допускается.

4. Период действия правил и порядок внесения в них изменений

4.1. Настоящие Правила являются обязательными для всех Участников, в том числе для Администрации и Провайдеров, на весь период времени в пределах срока действия договора, в котором имеется ссылка на настоящие Правила.

4.2. Изменения и дополнения в настоящие Правила могут вноситься Администрацией в одностороннем порядке. Администрация вправе определять сроки и порядок вступления в силу изменений и дополнений в настоящие Правила. При этом изменения Правил не могут иметь обратной силы.

4.3. Изменения и дополнения в настоящие Правила доводятся до сведения Участников путем размещения на сайте Администрации в информационно-телекоммуникационной сети «Интернет» по адресу: http://cyberft.ru/downloads/rules  не позднее, чем за 20 (двадцать) рабочих дней до даты вступления в силу данных изменений и дополнений.

4.4. Тексты настоящих Правил и всех изменений и дополнений к ним Администрация публикует на информационном сервере Сети «CyberFT» и сохраняет в течение 5 (пяти) лет после прекращения срока их действия.

4.5. Участник имеет право запрашивать у Провайдера копии настоящих Правил и всех изменений и дополнений к ним на бумажном носителе. Указанные в настоящем пункте документы должны быть высланы Участнику способом и в сроки, указанные в его договоре с Провайдером, или, если не указано в договоре, то в течение 10 (десяти) рабочих дней после получения соответствующего запроса Участника.

5. Электронный документ

5.1. В соответствии с настоящими Правилами для подтверждения подлинности и авторства Электронных документов применяется ЭП.

5.2. При исполнении любого договора между Участниками, в котором содержится ссылка на применение настоящих Правил, обмен информацией осуществляется путем пересылки Электронных документов, подписанных ЭП Участника-отправителя.

5.3. Порядок обмена и обработки получаемых Участниками Электронных документов регулируется двусторонними соглашениями, заключаемыми между Участниками. Сеть «CyberFT» обеспечивает только обмен Электронными документами между Участниками в соответствии с настоящими Правилами.

5.4. ЭП представляет собой результат работы СКЗИ и обладает тремя свойствами:

· воспроизводима только уполномоченным сотрудником Участника-отправителя - Владельцем ключей;

· подлинность ее может быть удостоверена несколькими (не менее двух) Участниками;

· неразрывно связана с конкретным документом и только с ним.

5.5. Применение ЭП обеспечивает:

· контроль целостности документа;

· идентификацию и контроль подлинности ЭП Владельца ключей Участника-отправителя.

5.6. Для защиты Электронного документа от несанкционированного доступа при его передаче через Сеть «CyberFT» дополнительно перед отправлением производится шифрование его содержимого с использованием Открытого ключа Контролера Участника-получателя.

5.7. Все Участники, включая Администрацию и Провайдеров, признают и согласны с тем, что получение любых документов в электронной форме, заверенных ЭП с использованием Сети «CyberFT», юридически эквивалентно получению соответствующих документов на бумажных носителях, подписанных собственноручными подписями уполномоченных лиц Участников.

5.8. В Сети «CyberFT» используются следующие типы СКЗИ:

· программная библиотека защиты информации (ПБЗИ) OpenSSL не ниже версии 1.0.1;

· СКЗИ КриптоПро CSP;

· СКЗИ МагПро КриптоПакет.

5.9. Электронные документы, участвующие в Электронном документообороте в Сети «CyberFT», должны соответствовать типам, опубликованным на информационном сервере Сети «CyberFT» в информационно-телекоммуникационной сети «Интернет» по адресу: http://www.CyberFT.ru.

5.10. Для единой интерпретации времени наступления всех событий в Сети «CyberFT» используется привязка к всемирному координированному времени (UTC) с учетом смещения для часовой зоны места нахождения Участника. В тексте ЭД может указываться время с указанием временной зоны (например: «2015-10-15T09:09:13+03:00»); время, приведенное к зоне UTC (например: «2015-10-15T06:09:13Z») или время без указания зоны (например: «2015-10-15T09:09:13»). В случае, когда время указывается без указания зоны, считается что используется московское время UTC+03:00.

5.11. При обмене Электронными документами между Участниками из разных Сегментов Сети «CyberFT», обмен между Сегментами осуществляют Провайдеры.

5.12. Все Электронные документы, пересылаемые Провайдером, как Участникам-получателям в своем Сегменте Сети «CyberFT», так и Провайдерам других Сегментов Сети «CyberFT», должны быть подписаны ЭП Контролера Провайдера исходящего Сегмента.

5.13. Провайдер, перед отправкой Получателю Электронного документа, полученного от Участника-отправителя, который находится в его Сегменте Сети «CyberFT» и подключен к его Процессингу, должен обеспечить следующие меры безопасности, предусмотренные настоящими Правилами (включая, но не ограничиваясь ими):

1) убедиться, что ЭП Контролера Участника-отправителя сформирована с помощью Закрытого ключа, соответствующего зарегистрированному у Провайдера Сертификату открытого ключа Участника. А также, что данный Закрытый ключ Контролера Участника-отправителя действовал на момент проверки.

Закрытый ключ электронной подписи считается действующим на определенный момент времени, если:

· срок действия Закрытого ключа, указанный в зарегистрированном у Провайдера Сертификате открытого ключа, соответствующего данному Закрытому ключу, не истек;

· Действие Сертификата Открытого ключа, зарегистрированного у Провайдера и соответствующего данному Закрытому ключу, на указанный момент времени не приостановлено и он не заблокирован Администратором или Провайдером;

2) убедиться, что Электронный документ поступил в Процессинг Провайдера с Терминала CyberFT, идентификатор которого соответствует ЭП Контролера Участника-отправителя;

3) осуществить проверки, аналогичные предыдущем пунктам a) и б), для других ЭП Подписантов Участника, если они присутствуют в ЭД в предусмотренном для этого месте, определяемом форматом ЭД.

4) убедиться, что IP-адрес шлюза Участника-отправителя, с которого устанавливалось защищенное по протоколу TLS 1.2 соединение со шлюзом Процессинга Провайдера входит в список разрешенных IP-адресов Участника-отправителя, если это предусмотрено протоколом технического взаимодействия между Участником-отправителем и Провайдером;

5) в случае успешного выполнения проверок, указанных в пунктах «а-г», подписать транспортный конверт, содержащий Электронный документ собственной ЭП Контролера и направить его непосредственно Участнику-получателю, если он подключен к Сегменту Сети «CyberFT» Провайдера, или следующему Провайдеру в соответствии с таблицей маршрутизации. В противном случае направить уведомление через Сеть «CyberFT» о невозможности доставки Электронного документа с расшифровкой возникшей ошибки Участнику-отправителю;

6) поместить копию полученного Электронного документа в архив и обеспечить сохранность данного Электронного документа и сертификатов ЭП, которыми он был подписан, в течение не менее 1 (одного) года;

7) зафиксировать в журналах учета все события безопасности, связанные с этапами прохождения и обработки Электронного документа, и обеспечить их сохранность в течение не менее 1 (одного) года;

8) в случае технической невозможности доставить Электронный документ до следующего согласно таблице маршрутизации Провайдера за установленное для данного типа Электронного документа время, направить соответствующее уведомление Участнику-отправителю с указанием причины невозможности доставки.

5.14. Провайдер, перед отправкой Получателю Электронного документа, полученного от другого Провайдера (Участник-отправитель находится не в Сегменте Сети «CyberFT» Провайдера), должен обеспечить следующие меры безопасности, предусмотренные настоящими Правилами (включая, но не ограничиваясь ими):

1) убедиться, что ЭП Контролера Провайдера-отправителя, поставленная под транспортным конвертом, содержащим ЭД, корректна и Закрытый ключ провайдера-отправителя, с помощью которого ЭП была сформирована, действовал на момент проверки.

Закрытый ключ электронной подписи считается действующим на определенный момент времени, если:

· срок действия Закрытого ключа, указанный в зарегистрированном у Провайдера Сертификате открытого ключа, соответствующего данному Закрытому ключу, не истек; 

· Действие Сертификата Открытого ключа, зарегистрированного у Провайдера и соответствующего данному Закрытому ключу, на указанный момент времени, не приостановлено и он не заблокирован Администратором или Провайдером;

2) убедиться, что Электронный документ поступил в Процессинг с Процессинга Провайдера-отправителя, идентификатор которого соответствует ЭП Контролера Провайдера-отправителя;

3) убедиться, что IP-адрес шлюза Провайдера-отправителя, с которого устанавливалось защищенное по протоколу TLS 1.2 соединение со шлюзом Процессинга Провайдера входит в список разрешенных IP-адресов Провайдера-отправителя;

4) в случае успешного выполнения проверок, указанных в пунктах «а-в», подписать транспортный конверт, содержащий Электронный документ собственной ЭП Контролера и направить его непосредственно Участнику-получателю, если он подключен к Сегменту Сети «CyberFT» Провайдера, или следующему Провайдеру в соответствии с таблицей маршрутизации. В противном случае направить уведомление через Сеть «CyberFT» о невозможности доставки Электронного документа с расшифровкой возникшей ошибки Участнику-отправителю;

5) поместить копию полученного Электронного документа в архив и обеспечить сохранность данного Электронного документа и сертификатов ЭП, которыми он был подписан, в течение не менее 1 (одного) года;

6) зафиксировать в журналах учета все события безопасности, связанные с этапами прохождения и обработки Электронного документа, и обеспечить их сохранность в течение не менее 1 (одного) года;

7) в случае технической невозможности доставить Электронный документ до следующего согласно таблице маршрутизации Провайдера за установленное для данного типа Электронного документа время, направить соответствующее уведомление Участнику-отправителю с указанием причины невозможности доставки.

6. Порядок создания ключей и обмена открытыми ключами

6.1. Участник в одностороннем порядке назначает уполномоченных сотрудников – Главного администратора и Владельцев ключей, между которыми распределяются роли в соответствии с разделом 7 настоящих Правил, предоставляющие им соответствующие права на совершение действий в Сети «CyberFT» согласно определенной для того или иного Владельца ключей роли.

6.2. Участник в обязательном порядке создает Ключ ЭП Контролера, которым будут подписываться все Электронные документы, отправляемые в Сеть «CyberFT». Комплект Криптографических ключей Контролера (Закрытый (секретный) и Открытый ключи) и Сертификат Открытого ключа генерируются Владельцем ключей Участника самостоятельно или при содействии Главного администратора Участника при помощи ПБЗИ OpenSSL, утилиты Genkey (входящей в состав поставляемого ПО CyberFT) или иного ПО, позволяющего формировать ключи по протоколу RSA (с длиной ключа не менее 2048 бит), либо посредством обращения в удостоверяющий центр (п. 6.13 настоящих Правил).

6.3. Участник вправе дополнительно назначить уполномоченных лиц с ролью Подписанта с использованием СКЗИ, из указанных в п. 5.8, Комплекты Криптографических ключей Подписантов и Сертификаты Открытых ключей генерируются Уполномоченными лицами Участника самостоятельно или при содействии Главного администратора при помощи предназначенных для этого СКЗИ, либо посредством обращения в удостоверяющий центр (п. 6.13 настоящих Правил).

6.4. Главный администратор Участника устанавливает в Терминале CyberFT соответствующие права уполномоченным лицам Участника на подписание Электронных документов и передает Провайдеру в электронном виде Сертификаты Открытых ключей Контролера и Подписантов Участника.

6.5. Факты передачи Сертификатов Открытых ключей и признание ЭП Участником подтверждается подписанием Актов о признании электронной подписи (на каждую ЭП отдельный Акт). Форма Акта приводится в Приложении № 1 к настоящим Правилам. Требования к составу сертификатов, используемых в Сети «CyberFT», приведены в Приложении № 2 к настоящим Правилам. Все сертификаты Участников, регистрируемые в Процессинге Сети «CyberFT» после введения в действие настоящей редакции Правил, должны соответствовать указанным в Приложении № 2 требованиям. Зарегистрированные ранее сертификаты могут использоваться до окончания срока их действия. Подписание Акта Сторонами означает признание ЭП Участником с момента даты, указанной в Акте. Владельцем ключа является физическое лицо, указанное в соответствующем ключу Акте о признании ЭП.

6.6. На основе двусторонних договоров между Участниками Сертификаты Открытых ключей Контролера и Подписантов Участника могут быть переданы другому Участнику Сети «CyberFT» и удостоверены Актами о признании ЭП Участников.

6.7. Сертификаты Открытых ключей Контролеров Провайдера и Администрации передаются Участнику в комплекте с Терминалом CyberFT, а также публикуются на сайте Провайдера в информационно-телекоммуникационной сети «Интернет» и сайте Администрации в информационно-телекоммуникационной сети «Интернет» по адресу: http://www.CyberFT.ru.

6.8. Участник вправе в любой момент приостановить или заблокировать действие ключей своих уполномоченных сотрудников, воспользовавшись функционалом Терминала CyberFT, для выполнения данных действий в режиме реального времени, или направив в предусмотренном в договоре с Провайдером порядке уведомление Провайдеру, управляющему Сегментом сети CyberFT Участника, а также другим Участникам на основании заключенных двусторонних договоров с ними. При этом моментом прекращения действия ключа считается:

· при блокировке через Терминал CyberFT – время блокировки, зафиксированное в журналах Процессинга Провайдера;

· в остальных случаях – время получения подтверждения от Провайдера или другого Участника о прекращении действия ключа. При этом время с момента поступления Провайдеру запроса на приостановление/блокировку ключа ЭП до направления Провайдером ответа об исполнении не может превышать 1 (одни) сутки.

6.9. Администрация и Провайдер вправе в любой момент приостановить действие ключей своих уполномоченных сотрудников, заблокировав их ключи в Сети «CyberFT». В этом случае Администрация и (или) Провайдер направляет Участникам уведомление о прекращении действия своего ключа и сертификат нового Открытого ключа или ссылку на его загрузку с информационного сервера Провайдера или Администрации.

6.10. Объем полномочий, которые могут быть предоставлены уполномоченным сотрудникам Участника при осуществлении Электронного документооборота в Сети «CyberFT», в соответствии с их ролями приводится в Разделе 7 настоящих Правил.

6.11. При обмене Сертификатами Открытых ключей Стороны назначают срок действия Криптографических ключей, принадлежащих своим уполномоченным сотрудникам. Замена Криптографических ключей по истечении срока их действия выполняется, аналогично процессу создания новых Криптографических ключей.

6.12. Все ключи, используемые в Сети «CyberFT», в том числе ключи, принадлежащие Провайдеру и Администрации, подлежат плановой периодической замене.

1) Плановая замена ключей Участника производится до истечения максимального срока действия ключей. Максимальный срок действия ключей Участника не может превышать 1 (один) год. Рекомендуемый срок действия ключей Участника – 6 (шесть) месяцев.

2) Плановая замена ключей Провайдера и (или) Администрации производится в одностороннем порядке. До начала плановой замены ключей Провайдер и (или) Администрация публикует новые открытые ключи на своем сайте в информационно-телекоммуникационной сети «Интернет» не позднее, чем за 10 (десять) рабочих дней до даты плановой замены.

6.13. Участник для создания Криптографических ключей и (или) выпуска Сертификата Открытого ключа вправе обратиться в любой удостоверяющий центр, которому он доверяет, и которые выпускают Криптографические ключи и (или) Сертификаты Открытого ключа требуемого вида. При этом проверка действительности сертификатов издателей осуществляется только для удостоверяющих центров, аккредитованных в Сети «CyberFT».

7. Полномочия и ответственность владельцев ключей

7.1. Для участия в Электронном документообороте каждый Участник распределяет среди Владельцев ключей следующие роли:

7.1.1.
Главный администратор Участника;

7.1.2.
Контролер;

7.1.3.
Подписант.

7.2. Главный администратор Участника:

7.2.1.
Имеет право определять/ добавлять/ редактировать/ блокировать Подписантов и Контролера Участника;

7.2.2.
Имеет право устанавливать и удостоверять полномочия Подписантов Участника на подписание и отправку Электронных документов от имени Участника;

7.2.3. Подписывать своей ЭП акты о признании электронной подписи Владельцев ключей, а также иные Электронные документы, которыми Участник обменивается с Администрацией и (или) Провайдером.

7.3. Контролер:

7.3.1.
Является Владельцем ключей ЭП Контролера Участника;

7.3.2.
Имеет право и полномочия подписывать и направлять Электронные документы от имени Участника в адрес других Участников;

7.3.3.
Наличие Владельца ключей Участника с ролью Контролера является обязательным условием для осуществления Электронного документооборота между Участником и другими Участниками. Любой Электронный документ, отправляемый от имени Участника, за исключением Электронных документов, указанных в 7.2.3 настоящих Правил, должен быть подписан Контролером;

7.3.4.
Открытый ключ Контролера-получателя используется для шифрования одноразового симметричного ключа шифрования, на котором осуществляется шифрование Электронного документа перед его отправкой в Сеть «CyberFT»;

7.3.5.
ЭП Контролера является электронной подписью Участника. Ответственным за создание ЭП Контролера является руководитель Участника. Электронный документ, подписанный ЭП Контролера, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью руководителя Участника.

7.4. Подписант:

7.4.1.
Является Владельцем ключей;

7.4.2.
Имеет право и полномочия подписывать и направлять Электронные документы от имени Участника в адрес других Участников;

7.4.3.
Участник может по своему усмотрению или по условиям двустороннего договора со своим контрагентом, Участником-получателем Электронных документов, установить режим, когда Электронный документ должен подписываться более чем одной ЭП Подписантов с разными ролями подписи (1-я, 2-я и т.д. ЭП) и с использованием разных СКЗИ, из числа указанных в п. 5.8.

7.4.4.
На усмотрение Участника или по условиям двустороннего договора со своим контрагентом, Участником-получателем Электронных документов, Владельцем ЭП Подписанта может быть, как физическое, так и юридическое лицо, представляющее Участника. Юридическое лицо может являться Владельцем ЭП Подписанта только в случае использования данной ЭП для автоматического подписания Электронных документов. При этом распорядительным актом юридического лица определяется физическое лицо, ответственное за автоматическое создание ЭП Подписанта в ЭД в рамках электронного документооборота в Сети «CyberFT». В случае отсутствия указанного распорядительного акта ответственным за автоматическое создание ЭП является руководитель юридического лица. Участник несет полную ответственность за действия в Сети «CyberFT» Владельцев ключей, наделенных указанными в данном разделе ролями.

7.5. Участники могут на основании двусторонних договоров самостоятельно определять полномочия Владельцев ключей контрагента при приеме от него Электронных документов.

8. Требования к информационной безопасности

8.1. Участники обязуются предпринять все разумные меры для обеспечения сохранности своих Закрытых (секретных) ключей посредством применения программно-технических средств и организационных мер.

8.2. Защита информации, обрабатываемой в Сети «CyberFT», обеспечивается выполнением комплекса технических и организационных мер, предпринимаемых всеми Участниками в зонах своей ответственности, а именно:

8.2.1.
Администрация Сети «CyberFT»:

· разрабатывает и доводит до всех Участников Сети «CyberFT» требования безопасности, обязательные для исполнения, путем размещения их в информационно-телекоммуникационной сети «Интернет» на сайте http://www.CyberFT.ru или посредством тематических рассылок по зарегистрированным в Сети «CyberFT» адресам электронной почты Участников;

· обеспечивает контроль выполнения требуемых мер безопасности Провайдерами Сегментов Сети «CyberFT»;

· обеспечивает соблюдение конфиденциальности информации ограниченного доступа;

· обеспечивает безопасность разрабатываемого программного обеспечения (ПО), передаваемого Провайдерам и Участникам, на всех этапах жизненного цикла данного ПО (обязанности по непосредственному выполнению требований безопасности согласно эксплуатационной документации на этапах развертывания, эксплуатации и вывода из эксплуатации переданного ПО лежат на Провайдерах и Участниках соответственно).

8.2.2.
Провайдер Сегмента Сети «CyberFT» обеспечивает комплексную защиту своего Сегмента Сети «CyberFT» и обрабатываемой в ней информации за счет применения организационных и технических мер, направленных на:

· обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации в своей зоне ответственности (зона ответственности Провайдера распространяется на его внутреннюю территориально распределенную информационно-технологическую инфраструктуру, ограниченную периферийными шлюзами во внешние по отношению к Провайдеру телекоммуникационные сети, включая информационно-телекоммуникационную сеть «Интернет»);

· соблюдение конфиденциальности информации ограниченного доступа;

· обеспечение доступности сервиса в соответствии с установленными в Договоре значениями;

· соблюдение требований по обеспечению информационной безопасности в соответствии с законами и другими нормативно-правовыми актами, действующими на территории нахождения Провайдера и Участников его Сегмента Сети «CyberFT»;

· обеспечение выполнения требований безопасности согласно эксплуатационной документации на используемое Провайдером ПО и оборудование.

8.2.3.
Участник Сети «CyberFT» обеспечивает комплексную защиту ПО, оборудования, ключей и информации, задействованных в рамках информационно-технологической инфраструктуры Участника в интересах взаимодействия с Сетью «CyberFT» в соответствии с требованиями, изложенными в настоящих Правилах и эксплуатационной документации на используемое ПО и оборудование, а также в соответствии с законами и другими нормативно-правовыми актами, действующими на территории страны, где Участник осуществляет свою деятельность.

8.2.4.
Целостность и подтверждение авторства информации, при передаче Электронных документов между Участниками, обеспечивается обязательным использованием, как минимум, одной ЭП Контролера каждым Участником, участвующим в обработке данного Электронного документа.

8.2.5.
Защита информации от несанкционированного доступа при передаче Электронных документов между Участниками, обеспечивается использованием защищенного протокола обмена TLS 1.2 и шифрованием защищаемой информации в Электронных документах с использованием СКЗИ.

8.3. Если по условиям Договора, в котором имеется ссылка на настоящие Правила, для работы в Сети «CyberFT» Участнику предоставляется Терминал CyberFT или любое другое программное обеспечение разработки «CyberFT» - Участник обязуется эксплуатировать программное обеспечение, предоставляемое Сетью «CyberFT», в соответствии с техническими требованиями и инструкциями и только для связи с определенными в этих документах серверами Сети «CyberFT». Безопасность и надежность передачи и обработки данных обеспечивается не только использованием ЭП, но и применением строго определенного программного обеспечения и адресов, по которым происходит информационное взаимодействие между Участником и Процессингом.

8.4. Перечень критических событий, связанных с нарушением информационной безопасности в Сети «CyberFT»:

· Компрометация ключей, т.е. потеря контроля доступа к ключам;

· потеря контроля над программным обеспечением;

· увольнение, перевод на другое место работы сотрудника, имевшего доступ к ключам;

· другие события, влияющие на безопасность Электронного документооборота в Сети «CyberFT».

8.5. При возникновении критического события Участник обязан немедленно уведомить Провайдера об этом наиболее быстрым способом: через предоставленный Участнику Терминал CyberFT, по электронной почте, по факсимильной связи или иным образом по реквизитам, указанным на информационном сервере Провайдера или на информационном сервере Администрации в информационно-телекоммуникационной сети «Интернет» по адресу: http://www.CyberFT.ru. Ответственность за операции, осуществленные от имени Участника до момента письменного подтверждения Провайдера, адресованного Участнику, о получении вышеуказанного уведомления и о прекращении действия соответствующих Закрытых (секретных) ключей (Ключей электронной подписи) и Открытых ключей (Ключей проверки электронной подписи), несет исключительно Участник, а Провайдер и Администрация не несут какой-либо ответственности за данные операции.

8.6. Провайдер и Администрация обязуются немедленно уведомлять Участника обо всех неправильно произведенных операциях и о потере контроля над программным обеспечением и носителями Криптографических ключей по реквизитам, указанным в подписанных между Участником и Провайдером (или Администрацией) договорах.

8.7. После получения уведомления о Компрометации ключа Участник не должен использовать скомпрометированные Открытые ключи для шифрования и (или) выполнения проверки подлинности Электронных документов, полученных после уведомления о Компрометации ключа.

9. ЗАКЛЮЧЕНИЕ ДОГОВОРОВ МЕЖДУ УЧАСТНИКАМИ В ЭЛЕКТРОННОЙ ФОРМЕ

9.1. Между Участниками может быть заключен договор в электронной форме, в порядке, предусмотренном пунктами 2 и 3 статьи 434 и пунктом 3 статьи 438 Гражданского кодекса Российской Федерации.

9.2. Письменное сообщение (договор или оферта) одного Участника (Участника-отправителя), подписанное ЭП Контролера Участника-отправителя, адресованное другому Участнику (Участнику-получателю) и передаваемое через Сеть «CyberFT» в электронной форме, признается данными Участниками электронным документом, передаваемым через канал связи, позволяющим достоверно установить, что документ исходит от соответствующего Участника-отправителя.

9.3. Совершение Участником-получателем, получившим вышеуказанное письменное сообщение, следующих действий в совокупности:

1) установка Сертификата открытого ключа ЭП Контролера Участника-отправителя;

2) использование Сертификата открытого ключа ЭП Контролера Участника-отправителя для проверки ЭП Участника-отправителя;

3) отправка Участником-получателем Участнику-отправителю письменного сообщения, подписанного ЭП Контролера Участника-получателя, содержащего полученный текст договора без исправлений или акцепт полученной оферты,

считается полным и безоговорочным подписанием Участниками договора или акцептом оферты, письменная форма договора считается соблюденной, а договор между данными Участниками считается заключенным.

10. Порядок разрешения конфликтных ситуаций

10.1. В случае возникновения споров о подлинности Электронных документов, подписанных ЭП, применяется процедура согласования разногласий, предусмотренная настоящим Разделом Правил.

10.2. Бремя доказывания лежит на Стороне, заявившей о нарушении ее прав и законных интересов.

10.3. Если одна из Сторон утверждает, что Электронный документ подписан ЭП, а другая эту ЭП не признает, в пятидневный срок путем обмена письмами Стороны создают Согласительную комиссию. Полномочия членов Согласительной комиссии подтверждаются доверенностями. Председатель Согласительной комиссии не избирается, члены Согласительной комиссии равноправны.

10.4. Если Стороны не договорятся об ином, в состав Согласительной комиссии входит равное количество представителей каждой из конфликтующих Сторон, но не менее чем по одному уполномоченному представителю.

10.5. В состав Согласительной комиссии, как правило, назначаются специалисты из числа сотрудников технических служб и служб информационной безопасности Сторон. Рекомендуется, чтобы лица, входящие в состав Согласительной комиссии, обладали необходимыми знаниями в области построения системы криптозащиты и работы компьютерных информационных систем. При необходимости, например, при отсутствии соответствующих специалистов, любая Сторона может в качестве своего (-их) представителя (-ей) привлечь независимого (-ых) эксперта (-ов).

10.6. По инициативе любой из Сторон к работе Согласительной комиссии для проведения технической экспертизы могут привлекаться представители Провайдера(ов), участвовавшего(их) в передаче спорного Электронного документа, а также независимые эксперты, соответствующие требованиям, указанным в п. 10.5 настоящих Правил, в том числе разработчики используемых в Сети «CyberFT» СКЗИ. Сторона, привлекающая независимых экспертов, самостоятельно решает вопрос об оплате экспертных услуг.

10.7. После создания Согласительной комиссии Стороны обязаны предоставить в Согласительную комиссию следующие материалы:

1) Сторона, оспаривающая подлинность подписи, предоставляет спорный Электронный документ в виде файла;

2) обе Стороны предоставляют контрольные экземпляры Открытого ключа ЭП в электронной форме, который используется ими при проверке подлинности оспариваемой ЭП, и документы (включая Электронные), подтверждающие признание Сторонами указанного Открытого ключа ЭП;

3) Стороны предоставляют Контрольные экземпляры ПО для проверки подлинности ЭП в соответствии с типом используемого СКЗИ.

10.8. Для проверки подлинности Электронного документа с ЭП Согласительная комиссия производит следующие действия:

1) сравнивает Открытые ключи ЭП, предоставленные Сторонами. Верным признается экземпляр Открытого ключа, комплементарный Закрытому (секретному) ключу ЭП Стороны, для которого имеются документы (включая Электронные), подтверждающие признание Стороной указанного Открытого ключа, действительные на момент формирования и отправки оспариваемого Электронного документа;

2) разворачивает проверочный стенд и устанавливает на нём Контрольный экземпляр программного обеспечения для проверки ЭП;

3) проверяет правильность ЭП под спорным документом, используя Контрольный экземпляр программного обеспечения, предназначенного для проверки ЭП.

10.9. Результаты работы Согласительной комиссии отражаются в акте, который подписывается всеми членами комиссии. Члены комиссии, не согласные с выводами большинства, подписывают указанный акт с возражениями, которые прилагаются к нему. Акт составляется в таком количестве экземпляров, чтобы каждая из конфликтующих Сторон имела по одному подлинному экземпляру акта. По требованию члена комиссии ему может быть выдана заверенная копия акта.

10.10. ЭП признается фальшивой или подлинной в зависимости от результатов проверки. Согласительная комиссия делает вывод о причинах возникновения разногласий и определяет виновную Сторону.

10.11. Акт Согласительной комиссии является основанием для предъявления претензий к виновной Стороне.

10.12. Акт Согласительной комиссии может быть представлен в качестве доказательства в случае разбирательства спора в судебных органах.

10.13. Порядок определения подлинности Электронного документа и ЭП, установленный настоящими Правилами, обязателен для Согласительной комиссии.

10.14. В случае уклонения какой-либо из Сторон от создания Согласительной комиссии, другие Стороны вправе самостоятельно назначить трех независимых экспертов для дачи заключения по вопросу подлинности спорной ЭП.

10.15. Письменное заключение экспертов составляется в таком количестве экземпляров, чтобы каждая из конфликтующих Сторон имела по одному подлинному экземпляру.

10.16. Заключение экспертов может быть представлено в качестве доказательства в случае разбирательства спора в судебных органах.

10.17. Расходы по проведению согласительной процедуры возлагаются на Сторону, заявившую о нарушении ее прав и законных интересов.

10.18. В случае признания требований Стороны, заявившей о нарушении ее прав и законных интересов, правомерными, виновная Сторона обязана, в течение 5 (пяти) рабочих дней со дня, следующего за днем составления акта Согласительной комиссией или вынесения заключения экспертами, возместить другой Стороне убытки в виде реального ущерба, наступившие в результате действий виновных, и расходы, связанные с проведением согласительной процедуры.

11. Иные положения

11.1. Участники несут ответственность за действия своих сотрудников, уполномоченных Владельцев ключей, а также иных лиц, получивших или имеющих доступ (независимо от того, был ли этот доступ прямо санкционирован Участником или произошел помимо его воли) к аппаратным средствам, программному, информационному обеспечению, Криптографическим ключам и иным средствам, обеспечивающим Электронный документооборот в соответствии с настоящими Правилами, как за свои собственные.

Приложение № 1 
к Правилам электронного документооборота в Сети «CyberFT»

Редакция 3.0 от 22.10.2015
ОБРАЗЕЦ

АКТ О ПРИЗНАНИИ 
Электронной подписи
	г. Москва
	
	«
» 

 20__ г.


Акт в обязательном порядке подписывается руководителем Участника, действующим на основании Устава и имеющим право на подписание доверенности от имени Участника. В тексте Акта указывается полностью наименование должности, ФИО и паспортные данные уполномоченного сотрудника - Владельца ключей Участника. При оформлении Акта Стороны подписывают каждую страницу.

 
<Полное фирменное наименование организации> (<Сокращенное фирменное наименование организации>)

, именуемое в дальнейшем «Провайдер», в лице 



 
<должность, ФИО>
, действующего на основании 
<основание>
, с одной стороны, и


<Полное фирменное наименование организации> (<Сокращенное фирменное наименование организации>)

, именуемое в дальнейшем «Участник», в лице 



 
<должность, ФИО руководителя>
, действующего на основании Устава, с другой стороны,

и уполномоченный сотрудник Участника 



 
<должность, ФИО Уполномоченного сотрудника полностью>
, паспорт № 
 выдан 

 (код подразделения _______) «     »                           201  г., именуемый в дальнейшем «Владелец ключей», с третьей стороны,

составили настоящий Акт о нижеследующем:

1. Участник наделил Владельца ключей ролью_<Главного администратора/Контролера/Подписанта> Участника в соответствии с Правилами электронного документооборота в Сети «CyberFT» со следующими полномочиями:

а) __________________________________;

б) __________________________________;
в) __________________________________;
г) __________________________________;

д) __________________________________.

2. Провайдер в соответствии с условиями Договора № 

 от 


г. (далее – Договор) и Правилами электронного документооборота в Сети «CyberFT» зарегистрировал на имя Владельца ключей следующий Сертификат Открытого ключа, сформированный Владельцем ключей с помощью СКЗИ и соответствующего ему Закрытого (секретного) ключа:

	Наименование атрибута сертификата
	Значение атрибута сертификата 
(заполняется Участником путем копирования значений из сертификата открытого ключа владельца ключей Участника, пример заполнения указан ниже)

	алгоритм подписи (signature algorithm)
	sha256RSA

	имя издателя (issuer)
	STREET = Testovaya ul., 12, office 123

Description = OGRN = 1234567890123, INN = 123456789012

T = Director

G = Ivan Ivanovich

SN = Ivanov

S = 77 Moscow

C = RU

L = Moscow

O = Test Org Ltd

E = dir@testorg.com

CN = Test Org (Ivanov Ivan Ivanovich)

	дата начала действия сертификата (notBefore)
	11 ‎сентября ‎2015 ‎г.
 

	дата окончания действия сертификата (notAfter)
	10 ‎сентября ‎2016 ‎г.
 

	имя владельца сертификата (subject)
	STREET = Testovaya ul., 12, office 123

Description = OGRN = 1234567890123, INN = 123456789012

T = Director

G = Ivan Ivanovich

SN = Ivanov

S = 77 Moscow

C = RU

L = Moscow

O = Test Org Ltd

E = dir@testorg.com

CN = Test Org (Ivanov Ivan Ivanovich)

     или, для сертификата ключа Контролера:

CN = BITBWER@AXXX

	алгоритм отпечатка (fingerprint algorithm)
	sha1

	отпечаток (fingerprint)
	20 2a 0e c6 1e 8a 92 bf 7f db b8 a7 31 09 ae d9 ed 03 b7 0f


3. Указанный в п. 2 настоящего Акта Сертификат Открытого ключа используется Провайдером для добавление в справочник Сертификатов открытых ключей Участников Сети CyberFT и проверки другими Участниками Сети CyberFT ЭП в Электронных документах, отправленных Участником в соответствии с Договором и Правилами электронного документооборота в Сети «CyberFT» в период срока действия Сертификата, указанного в п. 2.

4. Настоящим Актом Участник и Владелец ключей подтверждают, что Закрытый (секретный) ключ, соответствующий указанному в п. 2 настоящего Акта Сертификату Открытого ключа:

- существует в единственном экземпляре и доступен только Владельцу ключей;

- используется Владельцем ключей для формирования ЭП в Электронных документах от имени Участника в соответствии с вышеуказанным Договором.

5. Участник передал, а Провайдер получила указанный в п. 2 настоящего Акта Сертификат Открытого ключа в виде файла.

6. Подписание Акта Сторонами означает взаимное признание ЭП Владельца ключей, вступающее в силу с момента подписания настоящего Акта.

7. Подписанием настоящего Акта Владелец ключей дает свое согласие на обработку (в том числе в автоматизированном режиме) Провайдером персональных данных Владельца ключей, содержащихся в настоящем Акте, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных, а также иных действий, необходимых для обработки персональных данных Владельца ключей в рамках предоставления Провайдером услуг Участнику в соответствии с Договором и Правилами электронного документооборота в Сети «CyberFT». Срок действия согласия на обработку персональных данных: в течение срока действия Договора и затем в течение 5 (пяти) лет после окончания срока действия Договора.

	Провайдер
	Участник
	Владелец ключей

	
	
	

	От имени _________________
	От имени ________________
	

	
	
	

	_________________________
	________________________
	________________________

	_________________________
	________________________
	

	_________________________ 

	________________________
	

	
	
	

	М.П.
	М.П.
	


Приложение № 2 
к Правилам электронного документооборота в Сети «CyberFT»

Редакция 3.0 от 22.10.2015
Требования к составу сертификатов, используемых в Сети «CyberFT»

1. Настоящие требования описывают правила формирования сертификатов Открытых ключей, используемых в Сети «CyberFT».

2. В целях облегчения возможности организации международного взаимодействия Участников, во всех текстовых полях сертификатов рекомендуется использовать только латиницу, цифры и специальные знаки из следующего набора символов: !?@&;:,._-() . В обязательном порядке данное требование относится только к сертификату Открытого ключа ЭП Контролера. В сертификатах других ключей ЭП (кроме ЭП Контролера), при необходимости, допускается использование символов национальных алфавитов, но при этом могут возникать проблемы с правильным отображением параметров Электронной подписи Подписанта Участника-отправителя у зарубежных (по отношению к Участнику-отправителю) Участников-получателей.

3. Каждый сертификат для использования в Сети «CyberFT» должен включать, как минимум, следующие атрибуты и расширения:

3.1. версия (version);

3.2. алгоритм подписи (signature algorithm);

3.3. имя издателя (issuer):
3.3.1. обязательные поля в составе имени: 

3.3.1.1. общее имя (commonName), 

3.3.1.2. наименование организации (organizationName), 

3.3.1.3. населенный пункт (localityName), 

3.3.1.4. код страны (countryName);

3.4. дата и время начала действия сертификата (notBefore)
;

3.5. дата и время окончания действия сертификата (notAfter)
;

3.6. имя владельца сертификата (subject):

3.6.1. обязательные поля в составе имени: 

3.6.1.1. общее имя (commonName). В зависимости от роли Владельца:

3.6.1.1.1. для Контролера – 12-символьный идентификатор Терминала CyberFT Участника, например: «BITBWER@AXXX»;

3.6.1.1.2. для Подписантов – сокращенное фирменное наименование организации и в круглых скобках Фамилия, Имя, Отчество (если есть) Владельца ключа, например: «Test Org (Ivanov Ivan Ivanovich)»;

3.6.1.2. сокращенное фирменное наименование организации (organizationName), 

3.6.1.3. населенный пункт (localityName),

3.6.1.4. код страны (countryName),

3.6.1.5. фамилия владельца (surname),

3.6.1.6. имя и отчество (если есть) владельца (givenName);

3.6.2. рекомендуемые дополнительные поля в составе имени:

3.6.2.1. адрес электронной почты (emailAddress),

3.6.2.2. адрес организации (streetAddress),

3.6.2.3. регион (stateOrProvinceName),

3.6.2.4. подразделение (organizationUnitName),

3.6.2.5. должность владельца (title),

3.6.2.6. описание (description), например, идентифицирующие реквизиты организации, такие как, ОГРН (ОГРНИП), ИНН и т.д.;

3.7. открытый ключ владельца сертификата (subjectPublicKeyInfo);

3.8. идентификатор ключа издателя (Issuer Key Identifier);

3.9. алгоритм отпечатка (fingerprint algorithm);

3.10. отпечаток (fingerprint).

� Независимо от времени, указанного в данном поле сертификата, время начала действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 указанной даты. 


� Независимо от времени, указанного в данном поле сертификата, время окончания действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 даты, следующей за указанной. 


� Независимо от времени, указанного в данном поле сертификата, время начала действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 указанной даты. При установке на своем терминале сертификатов контрагентов Участник имеет техническую возможность указать более позднюю дату начала действия сертификата.


� Независимо от времени, указанного в данном поле сертификата, время окончания действия сертификата в Сети «CyberFT» считается с 00:00 UTC+03:00 даты, следующей за указанной. При установке на своем терминале сертификатов контрагентов Участник имеет техническую возможность указать более раннюю дату окончания действия сертификата.
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